
簡単に導入可能な『UserLock』のMFAの
利用イメージを裏面で確認

完全オフラインでも使えるUserLockのMFA(多要素認証)

Active Directoryכ鵽䯥
→現行のAD環境に簡単にアドオン。
IT管理者にも負荷がかからない。

㱭⪒׵ך٤ؕٚن؛MFAֿ׾׿׼ׄ־
→PC紛失時にも安心を少しプラス

⛼哅㕙䢥ךMFAסن؛/٤؛ס
僀ֻֿ⺎耆׽⮉
→PC持出し時のみMFAをかけることも
可能でセキュリティと利便性の両立が可能

٬癨ⶡ錃㲊عتؤ⛥
→抜群のコスパでMFAを実現

PC䧏⭳׊侇تٚوמع٭ُت؅ؔطٖٛ؞جמ㱭⪒׾ֻ✳׵ך٤ؕٚن؛UserLockסMFA

UserLock MFAס攐䐶

׌ױׄדג榫ַ⮵ׇך٤٭بם؆׆
・営業担当が重要情報を保存したPCを
社外に持ち出して仕事をしている
・社用PCをリモートワークのために
持ち出している

リモートワークの普及・定着化に伴い、
PC持出し時にも利用できる様々な
セキュリティ対策がありますが、MFAは最も
基本的で費用対効果の高い対策です。
UserLockはPC持出し時のログインに簡単
にMFAを付加できます。

㵚瓀ؔطٖٛ؞جס侇׊⭳PC䧏־׌ױַי׀ך



本チラシに掲載している内容は、2022年8月時点のものです
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完全オフラインでも使えるUserLockのMFA(多要素認証)

UserLockの利用イメージ(勤務場所による多要素認証のオン/オフ切替)

UserLock٤ؕٚن؛ע侇ס㛡釐碛鏀錞ס錃㲊ֿ⺎耆׌ךն

炘⫂ؠ٭٠عشؾ
※端末直接ログインに基本的にはMFAなし

(٤ؕٚن؛)ؠ٭٠ع٭ٓٛ
※MFAあり

VPN䫘禈מMFA
MFAמ٤ؕءٞ

RDP䫘禈מMFA

րMFA؅釐姲ց׷րMFA؅䍚⯆ց؅鹟䥃׽׻מכ׆׾׌PC䧏⭳׊侇ס㛡釐碛鏀錞؅㲔杯׌ױ׊ն

オフライン時のログインオプションオフライン時のログインオプションオフライン時のログインオプションオフライン時のログインオプション

UserLockはPCがネットワーク外の場合、PCログイン時にどのような挙動をするかを予め設定できます。
①常に許可：ユーザーはマシンがオフラインであっても常にログインできます。

④常に接続を拒否：オフライン時のログインを常に拒否します。

ΗMFA؅釐姲
→ユーザーが対象PCにMFAを使用してログイン経験がある場合はMFAが要求されます。そうでない場合、
対象PCにユーザーがオンライン状態でログイン経験があればMFAなしにログインが許可され、オンライン状態で
ログイン経験がなければログインが拒否されます。

MFA無し

MFA

RDP䫘禈

MFA

⚡閱㲜璡
MFA無し

泡䫘ٞ٤ؕء

VPN䫘禈

MFA
MFA

完全オフラインでもMFAが適用できるのでPC碏㜊侇׵㱦䑏

MFA

ΘMFA؅䍚⯆
→ユーザーが対象マシンにMFAを使用してログイン経験がある場合はMFAが要求されます。
そうでない場合、ログインは拒否されます。

攐㲊IPؓ٤ؕءٞס׼־تٝغ


